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개인정보유출에 대한 기업의 위기 커뮤니케이션 전략이 

수용자의 반응에 미치는 영향*
12)13)14)

임규목 광운대학교 신문방송학과 박사과정 수료**

부경희 광운대학교 미디어영상학부 교수***

본 연구는 기업의 위기대응 커뮤니케이션 전략이 수용자의 태도, 행동 및 구전 의도에 미치는 영향에 관한 

실증적 연구이다. 최근 큰 관심을 모았던 신용카드 개인정보유출 사건 이후 취해진 3개 회사(KB, 롯데, 농협)

의 위기 커뮤니케이션 메시지를 사과, 정당화, 보상(환심)전략으로 분류하여 수용자의 인식을 측정하였다. 

정보유출 상황을 경험한 수용자의 부정적 반응을 부정적 커뮤니케이션 의도(구전, 불평)와 소극적 회피의도

(전환, 침묵)로 구분하여 구조방정식을 통해 실제 데이터를 분석, 둘 간의 영향관계를 검증하였다. 연구결과, 

기업의 위기 커뮤니케이션 전략에 대한 수용자 인식과 부정적 반응은 유의미한 부(－)적 관계가 형성되는 것

으로 나타났다. 특히 사과전략이 수용자들의 부정적 커뮤니케이션이나 회피의도를 가장 감소시키는 것으로 

나타나 기업의 특정 위기 커뮤니케이션 전략이 수용자의 보복욕구를 감소시키거나 증가시킬 수 있음을 보여

준다. 본 연구는 이론과 사례에 머물렀던 기존 연구를 실증적으로 보여 향후 유사한 위기상황 시 기업의 실

질적 커뮤니케이션 전략에 시사점을 제공하고 있다.
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서론

정보사회의 발전과 함께 개인정보 및 사생활 보호

에 대한 우려가 커지고 있다. 인터넷에 이어 모바일 

환경이 급속히 발달하고 이를 기반으로 상거래와 

금융거래가 활성화되면서 서비스 이용자에게 다양

한 편익을 제공하고 있다. 하지만 신속하고 편리한 

혜택만큼 보다 많은 정보와 관련 데이터가 요구되

고 축적이 가속화됨으로써 서비스 이용자의 신상

과 관련된 개인정보가 유출될 위험이 갈수록 커지

고 있다. 젬알토(Gemalto, 2015)가 발표한 데이

터 유출·침해 통계 보고서(Breach Level Index)

에 따르면, 2014년 한 해 동안 1,500건 이상의 데

이터 유출 사고가 발생해 전 세계적으로 10억 개에 

달하는 데이터 기록이 외부로 새어나간 것으로 드

러났다. 전년 대비 데이터 유출 발생 건수는 49%, 

데이터 기록 건수는 78% 늘어난 것으로 조사됐다

(Newswire, 2015.2.12). 최근 미국 금융기관과 

기업 등에 대한 해킹이 자주 발생하고 있다. 지난해 

10월에는 미국 최대은행인 JP모건체이스가 해킹을 

당해 7천600만 가구, 중소기업 700만 곳 등 8천

300만 건의 개인정보가 유출됐다. 2013년에는 대

형 유통업체 타깃에서 1억1천만 명의 고객 정보가 

유출됐고, 2014년 주택용품 판매업체 '홈디포'도 

해킹을 당했다(Yonhapnews, 2015.5.27). 

2014년 1월에 밝혀진 개인정보 대량유출사건

은 한국도 예외가 될 수 없다는 현실 상황을 적나

라하게 드러낸 사례라고 할 수 있다. 국내 신용카

드 3사(KB, NH, Lotte)는 2012년부터 2013년까

지 신용카드 프로그램을 개발하는 과정에서 개인

정보보호규칙을 지키지 않아 외주 용역업체 직원

이 이동식저장장치(USB) 등을 이용해 수시로 개

인정보를 빼낸 것으로 조사됐다. 당시 개인정보를 

빼낸 용역업체 직원은 신용카드사 측으로부터 아

무런 관리·감독도 받지 않았고, 세 회사가 각각 

개인정보유출 방지 매뉴얼을 수립·시행하고 있

었지만 전혀 지켜지지 않은 것으로 조사됐으며 개

인정보 유출 사태에 회사 측의 과실 책임이 크다고 

봤다(Yonhapnews, 2015.4.28). 신용카드사의 

개인정보유출사건을 위기 유형으로 분류해 보면, 

사전에 예방할 수 있는 위기로 법과 규정 위반 등 

인간적인 원인에서 비롯된 사건이여서 해당 기업

의 책임이 매우 크고 심각한 명성 위협을 가져온 사

례로 볼 수 있다. 

이들 신용카드 3사의 개인정보유출사건은 이름, 

주민번호, 휴대전화번호, 신용카드 번호, 카드 한

도 및 이용액 등 중요하고도 광범위한 정보들이었

고, 유출 규모 또한 농협 7천201만 건, 국민카드 5

천378만 건, 롯데카드 2천689만 건 등으로 집계될

(Yonhapnews, 2014.1.8) 정도의 대규모 유출 

사건이었다. 무엇보다 이 사건으로 피해를 입은 서

비스 이용자들이 카드 해지 및 재발급을 위해 회사 

홈페이지 및 창구를 마비시키는 유래 없는 결과를 

가져 왔으며 실제 연일 언론에 부정적 기사로 오르

내리는 등, 정보유출이 얼마나 큰 파장을 가지고 오

는지를 극명하게 보여준 사건이었다. 흥미로운 것

은 이 사건 직후 각 카드사는 서로 다른 행보를 보

였으며, 특히 3사의 서로 다른 커뮤니케이션 전략

은 분명 소비자들의 태도와 행동에 서로 다른 영향

을 주었을 것이다. 
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기업의 위기 커뮤니케이션 전략은 근원적인 대

응인 공격, 부인, 희생양, 변명, 정당화, 보상, 사과

의 형태와 보조적인 위기 대응 전략인 상기, 환심, 

희생/회피 등의 형태로 나타나게 되는데(Coombs, 

2007), 이러한 기업의 위기대응전략에 따라 수용

자(이번 카드사 상황의 경우는 기존 카드 이용자)

의 반응 또한 다양할 수 있다. 특히 기업의 입장에

서는 서비스 이용자가 이러한 사건으로 인해 가질 

수 있는 보복욕구와 같은 기업에 대한 지극히 부정

적 감정을 해소하기 위해 부단한 노력을 할 수 밖에 

없다. 하지만 특정 메시지의 유형이나 속성의 차이

에 따른 단편적인 효과 위주의 기존 연구에서는 이

들 전략과 반응 과정에 영향을 미치는 구성요인의 

규명과 그들 간의 구조적 인과관계를 밝히지는 못

했다. 

이 연구는 개인정보유출이라는 위기를 맞은 기

업들의 커뮤니케이션 전략에 따라 메시지 수용자들

의 기업에 대한 태도와 실제 행동이 어떻게 달라지

는지에 대한 실증 연구이다. 특히 관련되는 다양한 

요인들을 구조적 모델검증을 통해 분석하고, 향후 

발생할 수 있는 위기상황에 총체적 대응전략을 제

시함으로써 위기가 발생한 기업과 피해를 입은 이

용자가 보다 지속적이고 장기적인 관계를 유지·발

전시킬 수 있는 통합적 틀을 제안하고자 한다. 

이론적 배경과 가설

위기 상황에 대응하는 커뮤니케이션 중 가장 보편

적인 이론은 상황적 위기 커뮤니케이션 이론

(SCCT: Situational Crisis Communication 

Theory)이다. 귀인이론(attribution theory)을 

바탕으로 위기 상황에 대한 조직의 책임성 정도가 

공중에게 어떻게 인식되는가(Lee & Choi, 2014)

를 중심으로 하는 상황적 위기 커뮤니케이션 이론

은 위기 발생 후 기업의 명성 손실을 최소화하기 위

한 대응 커뮤니케이션 전략을 실증적 연구방법을 

통해 제시함으로써 기존의 단편적 사례분석 수준

을 벗어나 보다 발전된 형태의 위기 커뮤니케이션 

이론의 틀을 제공해 주었다(Yoon & Choi, 2008). 

쿰즈(Coombs, 2007)는 다양한 위기 상황을 성

격별로 분류하여 희생자 군집(victim cluster), 사

고 군집(accidental cluster), 예방 군집(preven- 

table cluster)으로 구분하고 군집에 따라 위기를 

유형별로 세분화하였다. 희생자 군집은 자연재해, 

루머, 작업장 폭력, 제품의 손상 등으로 발생하는 

위기로 기업의 책임이 약하고 명성의 위협도 크지 

않다. 사고 군집은 민원과 같은 이해관계자의 도전, 

기술적인 결함에 의한 사고나 제품 결함 등 의도하

지 않은 우발적인 위기로 간주되어 기업은 중간 수

준의 책임을 진다. 반면 예방 군집은 사전에 예방할 

수 있는 위기로 부적절한 사건이나 법과 규정 위반 

등 인간적인 원인에서 비롯된 사고나 제품 결함, 기

업의 비리, 경영관련 비리에서 발생한 위기로 기업

의 책임이 매우 크고 심각한 명성 위협을 가져온다

고 보았다. 

쿰즈(Coombs, 2007)의 이론은 이러한 위기 상

황을 극복하고 조직의 명성을 보호하기 위해 필요

한 전략적 접근체계를 제시하였는데, 위기대응전

략을 근원적인 대응의 ‘부인’ 전략과 보조적인 대응
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의 ‘강화’ 전략으로 구분하였다. 부인전략은 공격자 

공격(attack the accuser), 부인(denial), 희생양

(scapegoat), 변명(excuse), 정당화(justification), 

보상(compensation), 사과(apology)를 꼽고, 강

화전략은 상기(reminder), 환심(ingratiation), 책

임 전가(victimize)를 제시하였다(Coombs, 2007). 

상황적 위기 커뮤니케이션은 조직과 위기 상황에 

대한 수용자 인식에 영향을 주는데, 수용자 인식

은 수용자의 감정적 반응과 향후 기업과의 거래 

여부를 결정한다(Nerb & Spada, 1997). 따라서 

위기대응전략은 ① 위기의 책임을 구체화하고, ② 

위기로 인한 기업의 인식을 바꿔주며, ③ 위기로 

인한 부정적인 영향을 감소시키는 데 목적이 있다

(Coombs, 1995). 위기 발생에 대한 조직의 책임 

인식과 그에 따른 효과적인 위기 대응은 수용자 

감정에 우호적인 영향을 미치며 수용자의 반응과 

행동에도 긍정적인 결과를 형성하는 것으로 나타

났다.

위기 커뮤니케이션 연구는 수사학에서 유래한 

자기방어(self-defense)를 위한 사과(apologia)이

론을 활용하여 기업의 사과(corporate apologia)

로 확대하였다. 기업의 사과는 기존 명성을 유지하

고 대내외 이미지를 보호하는 역할을 한다고 주장

하였고(Dionisopolous & Vibbert, 1988), 베노

이트(Benoit, 1995)는 자기방어 차원의 사과이론

에서 한 단계 더 발전시켜 이미지회복전략(image 

restoration strategy)을 제안하였다. 이미지회복

전략은 부인(denial), 책임회피(evade respon- 

sibility), 공격성 축소(reduce offensiveness), 개

선행위(corrective action), 사과(mortification) 

전략 유형으로 구분하였다. 부인은 단순히 사건을 

부인하거나 책임을 다른 곳에 전가하는 것이며, 책

임회피는 희생양 만들기, 불가항력, 사고, 좋은 의

도로 세분화하여 잘못된 사안에 대해 책임이 없음

을 주장하는 전략이다. 공격성 축소는 과거 선행으

로 입지를 강화하거나, 사소한 사건으로 최소화하

고, 사건의 차별성을 강조하거나, 대의명분으로 극

복하려는 초월, 고소·고발인을 역공격하는 공격

자 공격 및 피해 보상 등으로 잘못을 줄이려는 정당

화 전략이다. 개선행위는 행동을 수정하여 입은 피

해를 배상하고 재발을 방지하는 전략이며, 사과는 

잘못을 인정하고 용서를 비는 전략이다.

기업이 커뮤니케이션 효과를 통해 얻고자 하는 

소비자의 내적 심리반응을 살펴보면, 인지

(cognitive effect), 감정(affective effect), 행동

의도(conative effective)로 구분할 수 있다. 커뮤

니케이션을 통해 소비자의 심리에 영향을 주고 긍

정적인 결과를 얻기 위한 과정은 소비자가 상황을 

인식(awareness)하고 이해(comprehension)를 

하여 확신(conviction)을 갖게 되면 행동(action)

하는 단계로 진행된다(R. H. Colley, 1961). 개인

정보유출사건과 같은 상황이 발생하면 기업은 위

기대응전략을 세우고 이용자(수용자)에게 보도자

료와 커뮤니케이션 메시지를 전달한다. 이용자는 

언론보도나 기업의 커뮤니케이션(대국민 사과 및 

사과문 등)을 접하고 개인정보유출이라는 상황을 

인식(awareness)하고 기업의 위기 커뮤니케이션

에 대해 평가하게 된다. 개인정보유출사건에 대한 

정황을 인식한 이용자는 사과와 상황설명, 책임소

재, 원인, 향후 대책, 보상 및 이익 제공(환심 사기) 
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등 카드사의 대책을 접하고 해당 사건으로 인해 경험

한 부정적 감정을 추스르며 이해(comprehension)

와 용서의 과정을 거치게 된다. 기업의 위기 커뮤니

케이션을 통해 인식과 이해의 과정을 거친 이용자

는 기업의 조치에 대한 행동의 방향성을 결정하는 

확신(conviction)을 하고 본인이 받은 손실이나 

피해에 대한 보복의도(desire for reprisal)를 형성

하고 마지막 행동(action) 단계에서 부정적 태도나 

실제적인 행동으로 반응하게 된다.

일반적으로 이용자는 자신이 얻고자 하는 제품

이나 서비스를 위해 투자한 노력과 지불한 비용에 

비해 기업이 제공한 결과가 만족스럽지 못할 경우 

서비스 실패를 경험하게 된다. 위기 발생은 서비스 

실패의 한 형태로서 기업으로부터 제품을 구매하

거나 서비스를 받는 이용자에게 인지적 반응과 심

리적, 감정적 판단에 영향을 미친다(Cacioppo & 

Gardner, 1999). 서비스 실패는 단순히 시간, 노

력, 금전의 손실만을 의미하는 것이 아니라 실망, 

슬픔, 허탈감, 분노와 같은 부정적 감정을 경험하게 

한다(Kim, 2014). 다른 서비스 실패와 마찬가지로 

예상치 못한 위기 상황도 귀인책임의 경중을 떠나 

기업이 원인을 제공하여 피해를 봤거나, 서비스 이

용자가 기업으로부터 정당한 보상을 받지 못했다

고 인식하는 데서 기인할 수 있다. 서비스 실패를 

극복하고 기업과 서비스 이용자와의 관계를 회복

하는 방법은 가해자인 기업의 진정성과 피해자인 

서비스 이용자의 이해와 용서가 핵심이다(Wade 

& Worthington, 2003). 특히 위기 상황을 유발한 

기업은 서비스 실패를 극복하고 과거의 원만한 관

계로 돌아가기 위해 노력해야 하고 이를 인정한 서

비스 이용자의 용서과정을 거쳐 부정적인 감정과 

반응을 극복하게 되는데, 용서과정에서 중요한 것

은 피해 유발자인 기업의 진정성인 것만은 확실하

다(Smedes, 1984). 진정성은 가식적이며 허위적

인 것이 아닌 내면에서 우러나온 행위이므로 이러

한 진정성은 용서를 위한 중요한 선행요소라 할 수 

있기 때문이다(Kim, 2014). 특히 커뮤니케이션의 

진정성은 수용자에게 숨김이 없어야 하며 단순하

고 상식적이어야 하며 어떠한 경우에도 기업은 수

용자에게 눈앞의 이익을 쫒는 모습을 보여서는 안 

된다는 것이 정설이다(Kim, 2012).

서비스 실패로 인해 부정적인 경험을 한 서비스 

이용자는 원인을 제공한 기업에게 불만족을 해소

하거나, 자신이 입은 피해와 부당한 대우에 대해 기

업에게 보복하려는 성향을 갖게 된다. 보복

(retaliation)은 손해를 입었다고 느끼는 서비스 이

용자가 기업에게 불편함을 끼치고 기업을 처벌하려

는 의도의 소비자행동이다(Bechwati & Morrin, 

2003; Gregoire & Fisher, 2008). 보복행위는 공

격적인 행동 유형으로 서비스 이용자들은 공정성의 

회복에 결함이 있다고 느낄 때 보복적인 행동을 보

이며 어떤 방법을 써서라도 해당 기업을 응징하고 

싶어 한다는 것이다(Gregoire & Fisher, 2008). 

공정성은 서비스 이용자가 무엇을 획득하기 위해 

희생한 자원과 희생을 대가로 얻은 결과가 공정한

가를 의미한다(Adams, 1965). 공정성은 서비스 

실패와 같은 문제 해결에 직면했을 때 합리적이며 

인지적인 사고과정을 통해 이를 해결하려 한다. 

이러한 보복행위를 논리적 추론을 통해 보았을 

때 보복욕구가 증가할수록 보복행위도 증가될 것
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으로 판단할 수 있다(Kim & Ahn, 2012). 부정적

인 경험을 한 이용자는 기업에 보복하기 위해 다양

한 방법을 사용하는데 해당 기업과 서비스에 대한 

불만을 토로함으로써 언론매체에 부정적인 보도가 

되게 하고, 기업의 현장 직원에게 모욕을 주거나, 

주위 사람들에게 부정적인 구전활동을 하며, 보복

을 하기 위해 블로그를 만들기도 한다(Huefner et 

al., 2002; Ward & Ostrom, 2006). 최근 CCMC 

(Customer Care Measurement & Consulting)

의 2013년 CRS(Customer Rage Study) 분석에 

따르면, 불쾌한 경험을 한 소비자는 친구나 지인에

게 불만 내용을 공유(89%)하고 언론에 제보하겠다

고 협박(7%)하는 등 부정적인 구전을 하겠다고 응

답했다. 불평 유형은 상급자에게 고발(62%), 고함

지르고 소리치기(36%), 정부기관에 고발(16%)하

고 법적 소송을 하겠다(8%)로 나타났으며, 거래를 

중단하겠다는 응답도 46%에 달했다. 특히 인터넷 

환경의 발달과 각종 모바일 기기의 등장으로 온라

인 커뮤니티와 블로그에 실시간 접근이 가능하게 

되어 서비스 이용자의 부정적인 경험은 소셜 미디

어를 타고 이해관계자와 공중에게 널리 전파된다. 

2014년 신용카드 3사의 대응과정을 살펴보면, 

사건 발표 즉시 기자회견을 열어 각 사의 대표이사

가 대국민 사과를 하고 대책을 발표했다. 개인정보

가 유출된 카드 이용자들에게 피해 사실을 이메일

로 통보하고, 각사 홈페이지에 수차례에 걸쳐 사과

문을 게재하였다. 사건발생 초기의 사과문은 단순

한 사과와 사건의 고지에 그쳤으나, 후속 사과문에

는 구체적인 상황 설명과 조치사항, 피해에 따른 보

상 대책, 피해대책센터 안내 등을 적시하였다. 사

건 발표 당일 최초 사과문은 “저희 OO카드는 고객

님의 정보를 안전하게 보호하고자 최선을 다해 왔

으나, 당사의 업무위탁을 받은 외부 신용정보회사

의 개발담당 총괄책임자가 고객정보를 무단으로 

유출한 사건이 발생하였습니다.”로 시작하였다. 사

과 메시지의 성격을 살펴보면, 신용카드사는 평상

시 노력에도 불구하고 이 같은 사건이 발생했다는 

변명(excuse)과 업무 위탁을 받은 외부업체의 잘

못이라는 정당화(justification) 전략으로 대응하

였다. 이러한 축소전략은 위기에 대한 책임을 제한

적으로 인정하고 이해관계자들이 위기에 대해 덜 

심각하게 인식하도록 만드는 목적으로 변명, 정당

화 전략이 포함된다(Lee & Choi, 2014). 그러나 

후속 사과문은 사과 메시지에서 확대하여 사건에 

대한 구체적인 내용과 대책을 담고 있다. 개인정보

유출 경위의 자세한 상황 설명과 처리와 관련된 내

용으로, 사건의 책임 소재를 밝히고 유출된 정보의 

조회 방법과 정보 유출로 발생할 수 있는 금융 피해 

및 보안 대책을 제시하였다. 후속 조치로 발생한 피

해에 대한 보상 약속과 관련 서비스(문자알림서비

스, 금융명의보호서비스 등)를 일정 기간 무료로 

제공하는 내용을 담고 있다. 

신용카드 3사가 위기 발생 초기에는 축소전략을 

사용하다가 후속 대책으로 복구전략으로 전환한 

것은 위기의 책임성이 높다고 판단하고 기업의 책

임을 더 많이 인정하는 수용전략을 사용함으로써 

기업 명성의 훼손을 줄이려는 의도(Coombs & 

Holladay, 2004)로 판단된다. 

본 연구에서는 수용자에게 전달한 커뮤니케이

션 메시지를 분석하여 사과(진심어린 사과, 상황정
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보 제공)와 정당화(책임소재 규명, 원인설명), 보상

(환심 사기, 추가혜택 제공)의 유형으로 분류하고, 

세 가지 위기대응전략을 독립변인으로 하여 수용

자의 보복욕구에 미치는 영향을 연구 가설로 세웠

다. 카드 3사의 위기대응전략은 대체로 충분한 사

과(상황정보를 포함한 진심어린 사과)를 하였지만, 

원인 설명에 있어 외주사에 책임을 떠넘기는 무책

임한 과정과 개인정보유출과 같은 큰 사건에 이러

한 책임회피 및 정당화는 소비자들의 보복욕구를 

줄이기에 부족한 것으로 보인다. 사건발생 이후 정

보유출 여부를 알아보는 사이트를 개설하고 쿠폰

을 제시하는 등 보상전략을 사용했지만, 실제 사이

트 접속이 어려웠고 사소한 쿠폰으로 눈가림한다

는 불신 등으로 오히려 수용자의 보복욕구를 가라

앉히기에 역부족이었을 것이다. 따라서 이 연구의 

가설을 아래와 같이 설정하였다.

가설 1: 개인정보유출 시 기업의 위기관리 커뮤니케

이션 전략(사과, 정당화/희석화, 보상/환심)은 수용자

의 보복욕구에 부적(－) 영향을 줄 것이다.

가설 1-1: 개인정보유출 시 기업의 위기관리 커뮤니

케이션 전략 중 충분한 사과 유형은 수용자의 보복욕

구에 부적(－) 영향을 줄 것이다.

가설 1-2: 개인정보유출 시 기업의 위기관리 커뮤니

케이션 전략 중 정당화(희석화)전략은 수용자의 보복

욕구에 부적(－) 영향을 줄 것이다.

가설 1-3: 개인정보유출 시 기업의 위기관리 커뮤니

케이션 전략 중 보상(환심)전략은 수용자의 보복욕구

에 부적(－) 영향을 줄 것이다.

보복욕구의 확산경로를 살펴보면 불만족한 서

비스 이용자가 해당 기업에 직접 항의를 하거나, 친

구나 가족, 동료 등 주위 사람들에게 안 좋은 입소

문이나 험담을 하는 형태가 일반적이다. 소비자의 

부정적인 행동에 관한 연구를 살펴보면, 이용자가 

불만족을 경험할 때 나타나는 대표적 행동으로 부

정적 구전(negative word of mouth), 불평(com- 

plaints), 그리고  전환(switching) 활동에 초점을 

두고 진행되었다(Oliver, 1993). 이와 같이 외부로 

드러나는 반응 외에 불만족에 따른 서비스 이용자 반

응 요소로 관성적 특성에 의한 체념적 반응(Inactive 

Response)에 관한 연구도 있다(Zeelenberg & 

Pieters, 2004). 체념적 반응은 부정적 행동 중 가

장 강도가 센 부정적 구전과 대비되는 것으로 소극

적으로 대처하려는 의도라고 할 수 있다. 서비스 실

패를 경험한 이용자가 부정적 반응을 외부로 표출

하지 않는 일종의 체념적 상태로, 이용자는 직접적

인 반응 없이 침묵으로 일관한다.

부정적 행동반응에 관한 기존 연구들은 서비스 

이용자들이 불만족을 경험할 때 나타나는 두 가지

의 대표적 행동으로 부정적 구전, 전환(switching) 

등에 초점을 두고 진행되었다. 이러한 행동 반응은 

불만족한 서비스를 받은 많은 이용자들이 불만족

스러울 때 침묵(61%)하는 것으로 알고 있으나

(Wharton, 2006), 금융서비스에서는 예외적으로 

이용자들이 부정적 행동반응을 비교적 적극적으로 

하는 것으로 나타났다(Lee & Kong, 2007). 

본 연구는 정보유출 피해를 입은 수용자(서비스 

이용자)의 보복욕구가 행동에 미치는 영향을 크게 

부정적 커뮤니케이션 의도(구전, 불평)와 소극적 

회피의도(전환, 침묵)로 구분하여 어떻게 나타나는
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Figure 1 Research Model

가를 살펴보고자 다음과 같은 가설을 설정하였다. 

가설 2: 수용자의 보복욕구는 부정적 커뮤니케이션 

의도에 정(+)의 영향을 줄 것이다.

가설 3: 수용자의 보복욕구는 소극적 회피의도에 정

(+)의 영향을 줄 것이다.

이와 같은 본 연구의 가설들을 검증하기 위하여 

연구의 개념적 구성(framework)을 <Figure 1>

과 같이 설정하였다.  

연구방법

본 연구는 2014년 1월 초 밝혀진 신용카드 3사의 

개인정보유출사건으로 피해를 입은 해당 카드 이

용자를 대상으로 실증분석 하였다. 사건과 관련이 

없는 타 카드이용자는 대상에서 제외하여 불특정 

다수의 일반적인 인식과 의견이 아닌 실제 개인정

보가 유출된 카드 이용자들의 인식과 행태를 묻는 

설문조사를 진행하였다. 설문 응답자의 이해를 돕

고자 다음과 같이 해당 사건의 개요를 제시하고 카

드 3사의 위기 커뮤니케이션 전략에 대한 수용자의 

반응과 행동 및 부정적인 감정을 측정하였다. 

카드사 고객정보 1억400만 건 유출 … 사상 최대

국내 카드사 고객 정보 1억여 건이 신용평가업

체 직원에 의해 유출된 사실이 검찰 수사에서 드

러났다. 국내 금융기관의 개인정보 유출 사고로

는 사상 최대 규모다. 창원지검 특수부는 신용

카드 3곳에서 관리하는 1억여 명의 고객정보를 

몰래 빼돌려 일부를 다른 사람에게 넘긴 협의

(정보통신망법·신용정보법 위반)로 신용평가

업체 코리아크레딧뷰로(KCB) 박모 차장을 구

속 기소했다고 밝혔다.

박 차장이 빼돌린 개인정보는 KB국민카드 고객 

5천300만 명, NH농협카드 고객 2천500만 명, 

롯데카드 고객 2600만 명 등 1억400만 명의 인

적사항 등이다.(Yonhapnews, 2014/01/08)
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1차 설문조사를 실시하여 86부의 응답을 분석

하고 설문지의 내용을 보완하여 본 설문조사를 2주

간에 걸쳐 진행하였다. 설문은 직접대면응답방식

으로 실시했고 불성실한 응답과 일부 항목의 기입

을 누락한 응답 4부를 제외한 306부의 설문응답 자

료를 분석하였다. 본 설문조사의 응답이 카드 이용

자의 기억에 의존해야했고 시간의 경과로 사건에 

대한 이용자의 감정이 상당 부분 진정됐다는 점에

서 조사 시점별 차이가 있을 수 있다. 1차 설문조사 

결과로 논문을 진행하려고 했으나, 통계적 유의성

을 충족하지 못하여 이를 확보하기 위해 본 설문조

사를 실시하였다. 두 차례 설문조사의 시점 간격이 

있었음에도 불구하고 1차 조사 86부와 본 조사 306

부의 항목별 응답의 차이는 크지 않은 것으로 나타

났다. 본 설문조사를 통해 나온 응답자의 특성을 살

펴보면, 연령은 21∼30세 미만이 62.4%, 30∼40

세 미만이 16.7%, 40∼60세 미만이 20.9%로 나

타났다. 직업은 직장인, 사업가(자영업 포함), 주부

의 비중이 43.5%, 학생 56.5%로 구성되었으며 학

력은 고등학교 졸업이 1.6%, 대학교 재학 56.5%, 

대학교 졸업 이상 41.9%로 나타났다. 응답자의 이

용 카드사는 국민카드 43.5%, 농협카드 39.5%, 

롯데카드 15.0%, 기타(중복 사용) 2.0%로 분포되

었다. 

본 연구는 위기 커뮤니케이션 전략을 독립변인

으로 하여 수용자(카드 이용자)의 수용자 반응인 

보복욕구를 거쳐 부정적 커뮤니케이션 의도와 소

극적 회피 의도를 종속변인으로 하는 인과관계 모

델로 구성하였다. 설문조사를 통해 수집된 자료는 

SPSS 19.0 통계패키지에 의한 신뢰성과 타당성을 

조사하고 공분산구조방정식 프로그램인 AMOS 

19.0을 활용하여 통계자료를 분석하였다.

독립변인인 위기 커뮤니케이션 전략은 쿰즈

(Coombs, 2007)의 위기대응전략에서 착안하여 

사과, 정당화(희석화), 보상(환심 사기) 유형으로 

분류했으며 각 항목들은 7점 리커트 척도로 측정하

였다. 세부 측정항목을 살펴보면 사과 커뮤니케이

션은 기업의 진심어린 사과와 충분한 상황 설명을 

기준으로 “개인정보유출에 반성과 사과를 충분히 

하였다”와 “개인정보유출에 대해 자세히 상황을 설

명하였다”로 구성하였다. 정당화(희석화)커뮤니케

이션은 책임소재 설명과 정확한 원인 제시를 기준

으로 “개인정보유출에 대한 책임 소재를 제시하였

다”와 “개인정보유출에 대한 원인을 밝혔다”로 구

성하였다. 보상(환심 사기)커뮤니케이션은 피해에 

따른 금전 및 비금전적 보상 제시와 이용자의 환심 

사기를 기준으로 “향후 정보유출에 대한 정보보완 

대책을 제시하였다”, “개인정보유출에 대한 피해 

보상을 제시하였다”, “개인정보유출 이후 각종 보

상 이벤트 및 우대행사(혜택 제공)를 실시하였다”

로 구성하였다. 

개인정보가 유출된 이용자의 보복욕구는 베크

와티와 모린(Bechwati & Morrin, 2003)과 그레

고아르와 피셔(Gregoire & Fisher, 2006)의 연구

에 기초하여 피해를 입은 이용자가 해당 기업에 해

를 가하고 처벌하고 싶어 하는 욕구(needs)로 구

분하였다. 측정항목은 맥켈러프(McCullough et 

al., 2007)에 의해 개발된 것으로 그레고아르

(Gregoire et al., 2009) 연구에서도 이용된 항목
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variable measurements factor 
factor 

loading
SMC Cronbach's α

1st
factor

last
factor

crisis
comm.

apology(ac1) 0.861 0.729

0.924 7 7

apology(ac2) 0.828 0.674

justification(ic1) 0.874 0.762

justification(ic2) 0.866 0.728

reward(uc1) 0.841 0.628

reward(uc2) 0.809 0.537

reward(uc3) 0.729 0.408

desire
for

reprisal

desire for reprisal(in1) 0.925 0.765

0.925 3 3desire for reprisal(in2) 0.952 0.873

desire for reprisal(in3) 0.922 0.777

negative
attitude

negative WOM(wom) 0.933 0.807
0.847 2 2

complaints(com) 0.930 0.678

negative
behavior

inactive response(ias) 0.922 0.574
0.821 2 2

switching(swc) 0.921 0.845

Table 1 Reliability Analysis of Factors

variable factor Estimate
Standard

Error
C.R.

(t-value)
p-value

1st
factor

last
factor

crisis
comm.

ac1 1.000 - - -

7 7

ac2 0.958 0.053 18.23 ***

ic1 1.000 - - -

ic2 0.994 0.050 20.058 ***

uc1 1.000 - - -

uc2 0.938 0.067 14.031 ***

uc3 0.829 0.070 11.814 ***

desire
for

reprisal

in1 1.000 - - -

3 3in2 1.039 0.043 24.102 ***

in3 1.026 0.049 21.064 ***

negative
attitude

wom 1.000 - - -
2 2

com 0.820 0.073 11.273 ***

negative
behavior

ias 1.000 - - -
2 2

swc 1.175 0.116 10.114 ***

* 잠재변수(이론변수)의 첫 번째 측정변수(항목)는 분석 시 1.000으로 고정, 
* P<0.05, ** P<0.01, *** P<0.000

Table 2 Confirmation Factor Analysis(CFA) of Factors
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들을 본 연구에 맞게 조정하여 활용하였다. 측정항

목은 “해당 카드사의 책임을 묻고 카드사를 곤란하

게 만들 행동을 하고 싶었다”, “내가 경험한 만큼 해

당 카드사도 이에 상응한 대가와 불이익을 치르게 

해 주고 싶었다”, “내가 불편과 피해를 겪은 만큼 해

당 카드사가 이에 상응하는 징계와 처벌을 받게 하

고 싶었다”로 측정하였다.

종속변인인 부정적 커뮤니케이션 의도는 이용

자가 다양한 수단과 방법을 통해 기업을 부정적 포

지셔닝으로 내리려는 목적으로 해당 기업을 응징

하려는 의도(Gregoire & Fisher, 2008)로 구분하

였다. 이러한 부정적 커뮤니케이션의 구성요인은 

부정적 구전활동 및 불평 행동으로 구성하여 질렌

버그와 피터스(Zeelenberg & Pieters, 1999)의 

연구를 인용하여 측정하였다. 

불평 행동은 “해당 카드사에 항의(전화, 방문 등)

하고 피해 보상(소비자원 제보, 법적 소송 등 포함)

을 요구했다”는 설문 항목을 사용해 동의하는 정도에 

응답하도록 하였다. 그리고 구전활동은 “개인정보유

출과 관련하여 카드사에 대한 불만사항을 가족이나 

친구 및 주위 사람들에게 이야기했다”로 구성하였다.

소극적 회피 의도는 전환 행동과 침묵으로 구분

하였다. 전환 행동은 서비스 이용자가 제공자인 기

업과의 관계를 종료하는 것을 의미하며 선행 연구

들과 같이 전환의도를 포함한 전환 개념을 사용하

였다. 체념은 부정적 경험을 겪은 후 어떠한 행동을 

취하지 않는 상태(Oliver, 1993; Singh, 1988)로, 

전환행동과 체념적 침묵의 연구(Zeelenberg & 

Pieters, 1999, Han & Sung, 2007; 2010)를 인용

하고 일부 변경하여 측정하였다. 전환 행동은 “이

러한 경험 이후에 이 카드사를 더 이상 이용하고 싶

지 않았다”의 설문 항목을 사용하였으며, 체념적 

침묵은 “나는 이러한 경험에 대해 불쾌하지만 마음

속으로 담아 두고 별다른 반응을 보이지 않았다”로 

구성하였다.

연구결과

본 연구는 연구의 측정모델을 통한 실증분석에 앞

서 일관성 정도를 검증하는 크론바하 알파

(Cronbach’s α) 계수를 이용한 내적일관성 기법

을 이용하여 신뢰성을 분석하였다. 

본 연구에서 사용되는 측정척도는 신뢰성 분석

을 확인 후 각 이론변수(잠재변수)별로 확인적 요

인분석을 실시하였다. 그 결과 각 구성요인들의 세

부 측정변수들의 추정계수값(Estimate), C.R.(T

값) 및 P값은 통계적 유의성이 확보된 것으로 나타

나 세부 측정항목들이 이론변수(잠재요인)에 통계

적으로 유의하게 포함되어 있어 각 구성요인들에 

대한 타당성을 충분히 확보하고 있는 것으로 판단

할 수 있다.

잠재변수 및 측정변수들에 대한 타당성 검사를 

통해 종합적으로 살펴본 결과 확증요인분석 및 상관

관계분석에서의 모델 평가기준을 모두 상회하는 것

으로 나타나 본 연구의 세부 측정항목들이 이론변수

(잠재요인)에 통계적으로 유의하게 포함되었다. 실

증분석에서 상관분석 결과가 유의한 경우 기준 타당

성을 만족한다고 볼 수 있는데 본 연구에서는 개별 

이론변수(잠재변수)를 구성하는 측정변수를 결합하
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path Estimate SE C.R.(T) p-value

crisis
comm.

→
desire for
reprisal

-0.374 0.084 -4.438 ***

desire for
reprisal

→
negative
attitude

  0.484 0.052   9.323 ***

desire for
reprisal

→
negative
behavior

  0.413 0.053   7.803 ***

* P<0.05, ** P<0.01, *** P<0.000

Table 4 Path Coefficient Analysis of Research Model

variable
mean
(SD)

statistics
crisis

comm.
desire for
reprisal

negative
attitude

negative
behavior

crisis
comm.

2.833
(1.158)

correlation
coefficient

1 　 　 　

p-value - 　 　 　

desire
for

reprisal

4.123
(1.606)

correlation
coefficient

-0.244** 1 　 　

p-value 0.000 - 　 　

negative
attitude

4.269
(1.274)

correlation
coefficient

-0.114* 0.479** 1 　

p-value 0.046 0.000 - 　

negative
behavior

4.418
(1.293)

correlation
coefficient

-0.170** 0.483** 0.843** 1

p-value 0.003 0.000 0.000 -

* P<0.05, ** P<0.01, *** P<0.000 

Table 3 Correlation Analysis of Factors

여 합계한 총합척도(Summed Scale)간의 상관분

석을 실시한 결과 모든 관계가 유의(P＜0.05)한 것

으로 나타나 기준 타당성을 확보하였다. 

본 연구는 이론적 모형에 근거하여 경로도형

(path diagram)을 작성하고, 각 경로의 계수(path 

coefficient)를 부여하여 본 연구의 모형을 구성하

였다. 모형을 구성하고 있는 이론변수는 총 7개이며 

이중에서 3개는 위기 커뮤니케이션 전략에 포함되

어 있는 2차 구성요인(construct)으로 배치되어 있

다. 각 이론 변수들은 위기 커뮤니케이션 유형으로 

사과(ac1∼2), 정당화/희석화(ic1∼2), 보상/환심

(uc1∼3)과 보복욕구(in1∼3), 부정적 컴의도
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참조: 경로별 계수값(괄호는 t-value), 실선은 p<0.05에서 통계적 유의경로이며 각 잠재변수별 첫 번째 측정변수의 값은 ‘1’로 고정.

Figure 2 Result of Research Model

(wom, com), 회피의도(ias, swc)로 구성되었다. 

구조방정식모델을 이용하여 분석한 각각의 구

성개념에 대한 각 경로별 영향정도는 아래의 분석 

결과와 같으며 경로계수모형은 위기 커뮤니케이션 

전략(사과, 정당화/희석화, 보상/환심)과 보복욕

구, 보복욕구와 부정적 컴의도(구전, 불평), 보복욕

구와 회피의도(침묵, 전환)에 대한 인과적 구성모

델을 통해 구조적인 가설관계를 제시하고 있다. 
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path Estimate S.E. C.R.(T) p-value

apology →
desire for
reprisal

-0.326 0.138 -2.368 0.018

justification →
desire for
reprisal

-0.025 0.143 -0.177 0.859

reward →
desire for
reprisal

  0.029 0.130 0.222 0.824

desire for
reprisal

→
negative
attitude

  0.484 0.052   9.323 ***

desire for
reprisal

→
negative
behavior

  0.413 0.053   7.803 ***

* P<0.05, ** P<0.01, *** P<0.000

Table 5 Path Coefficient Analysis of Three Strategy Categories

division goodness of fit index goodness of fit

absolute
fit index

Chi Square 610.3(p=.000)

GFI(Goodness of Fit Index) 0.806

RMR(Root Mean-squared Residual) 0.212

RMSEA(Root Mean-Square Error Approximation) 0.154

incremental fit 
index 

AGFI(Adjusted Goodness of Fit Index) 0.725

TLI(Tucker Lewis Index), NNFI 0.802

NFI(Normed Fit Index) 0.821

RFI(Relative Fit Index) 0.780

IFI(Incremental Fit Index) 0.839

CFI(Comparative Fit Index) 0.839

parsimony fit 
index

PNFI(Parsimonious Normed Fit Index) 0.668

PGFI(Parsimonious Goodness of Fit Index) 0.568

PCFI(Parsimonious Comparative Fit Index) 0.682

Table 6 Goodness of Fit Test of Research Model
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Figure 3 Result of Three Strategy Categories

위기 커뮤니케이션 전략의 보복욕구에 대한 경

로는 직접적인 부(－)의 영향이 모두 통계적으로 

매우 유의한 것으로 나타났다(estimate －0.374, 

C.R. 4.366, P＝0.000). 보복욕구의 부정적 커뮤

니케이션 의도에 경로에서도 직접적인 정(+)의 영

향이 큰 것(estimate 0.484, C.R. 9.323, P＝

0.000)으로 나타났으며, 보복욕구의 회피의도 역

시 통계적인 유의성이 높은 것으로 나타났다

(estimate 0.413, C.R. 7.803, P＝0.000). 구성

개념 사이의 경로추정치(estimate) 및 C.R.(t값) 

모두 P값 ‘0.000’ 수준에서 유의한 것으로 나타나 

본 연구에서 제안한 주효과에 관한 가설 모두 통계

적인 유의성을 확보한 것으로 판단할 수 있다.

위기 커뮤니케이션 전략을 3개 유형별로 각각 

분리해서 보복욕구에 대한 경로를 살펴본 결과, 사

과 전략의 보복욕구에 대한 경로는 직접적인 부(－)

의 영향이 통계적으로 유의한 것으로 나타났다

(estimate －0.326, C.R. －2.368, P＝0.018). 

반면, 정당화(희석화)전략(estimate －0.025, C.R. 

－0.177, P＝0.859)과 보상(환심 사기)전략

(estimate 0.029, C.R. 0.222, P＝0.824)의 보복

욕구에 대한 경로는 둘 다 P값이 0.05를 초과하여 
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path 비중 total effect direct effect indirect effect

crisis
comm.

→

desire for
reprisal

46.7% -0.272 -0.272 -

negative
attitude

27.0% -0.157   - -0.157

negative
behavior

26.3% -0.153   - -0.153

total 100% -0.582 -0.272 -0.31

Table 7 Interactive Effect of Factors

통계적 유의성을 확보하지 못했다.

본 연구모델의 적합도는 절대적합도에서 χ2 수

치가 일반적으로 요구되는 수준인 0.05보다 낮게 

나타났고 RMR이 0.212로 다소 높게 나타났지만 

전반적인 적합도는 양호한 수준으로 나타났다. 자

유도에 비해 χ2값이 상대적으로 크다는 것은 관찰

된 행렬과 추정된 행렬이 상당히 다르다는 것을 의

미하며(Kim, 2008), 연구모형의 적합도가 약간 떨

어진다고 판단할 수도 있으나 χ2 수치가 표본규모

의 차이에 따라 지나치게 민감하게 변한다는 것이

다. 결과적으로 χ2에 의존하여 모형의 적합성을 

판단하는 것은 충분치 않다고 볼 수 있다. 본 연구

모델의 절대적합도는 χ2가 610.3(p＝.000), GFI 

0.806, RMR 0.212, RMSEA 0.154로 나타났다. 

점증적합도는 AGFI 0.725, TLI 0.802, NFI 

0.821, RFI 0.780, IFI 0.839, CFI 0.839로 나타

났다. 또한 최적적합도는 PNFI 0.668, PGFI 

0.568, PCFI 0.682로 나타났다.

본 연구모형을 구성하고 있는 이론변수들(위기 

커뮤니케이션, 보복욕구, 부정적 커뮤니케이션 의도, 

회피의도) 간의 상호작용은 총효과(total effect), 직

접효과(direct effect), 간접효과(indirect effect)

로 구분하였으며 이론변수 간 상호작용 효과는 구

조방정식 모델분석에서 표준화된 경로추정치

(estimate)를 산출하였다. 

분석결과 위기 커뮤니케이션 전략은 보복욕구

에 46.7%, 부정적 커뮤니케이션 의도에 27.0%, 

회피의도에 26.3% 수준의 영향력을 갖고 있는 것

으로 나타났다. 위기 커뮤니케이션 전략이 보복욕구

에는 직접적인 효과(－0.272)가 가장 컸으며 부정적 

커뮤니케이션 의도(－0.157) 및 회피의도(－0.153) 

역시 상당한 수준의 영향을 미치는 것으로 나타났

다.

본 연구는 개인정보유출 시 기업의 위기 커뮤니

케이션 전략에 따라 서비스 이용자가 사후추론에 

의한 보복욕구 과정을 거쳐 부정적 의도 형성을 제

어할 수 있는지 살펴보았다. 위기 커뮤니케이션 전

략은 유형별 효과의 차이는 있지만, 개인정보가 유

출된 기업에 대한 부정적 감정뿐만 아니라 기업에

게 보복하고 싶은 욕구를 일정 부분 감소시킨다고 
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할 수 있다. 분석 결과 위기 커뮤니케이션 전략(사

과, 정당화/희석화, 보상/환심 사기)은 이용자의 

보복욕구와 부(－)의 인과적 영향관계에 있다는 

<가설 1>은 지지되었다. 위기 커뮤니케이션 전략

을 유형별로 보복욕구에 미치는 영향을 살펴본 결

과, 사과 전략은 보복욕구와 부(－)의 인과관계를 

형성하여 <가설 1-1>도 지지되었다. 반면 정당화

(희석화) 전략과 보상(환심 사기)전략은 유의성을 

충족하지 못하여 <가설 1-2>와 <가설 1-3>은 기각

되었다. 이는 정당화 전략이나 보상 전략은 카드 이

용자에게 긍정적인 평가와 인식을 심어주지 못해 

보복욕구를 감소시키는 데 영향을 미치지 못하는 

것으로 나타났다.

위기 커뮤니케이션 전략에 대한 이용자의 보복

욕구 감소와 부정적 커뮤니케이션 의도 감소의 영

향에 대한 가설 분석 결과 이용자의 보복욕구는 부

정적 커뮤니케이션 의도인 부정적인 구전과 불평

에 정(+)의 영향을 준다는 <가설 2>는 실증분석에

서 통계적 유의성을 확보하였다. 보복욕구에 따른 

소비자행동 유형인 회피의도에 대한 영향을 살펴

보았다. 서비스 실패로 인한 이용자의 체념적 반응

은 제3자에게 부정적 경험을 적극적으로 커뮤니케

이션하지 않고 소극적으로 대처하려는 의도라고 

할 수 있다. 위기 커뮤니케이션 전략에 따른 이용자

의 보복욕구 감소와 소극적 회피의도 감소의 영향

에 대한 <가설 3>의 분석 결과 부정적 커뮤니케이

션 의도와 마찬가지로 유의한 정(+)의 인과관계가 

존재하는 것으로 나타나 지지되었다.

결론 및 논의

본 연구는 개인정보유출이라는 실제 발생한 위기 

상황에서 신용카드 3사의 커뮤니케이션 전략이 미

치는 영향력을 분석함으로써 위기 커뮤니케이션이 

수용자의 보복욕구를 감소시키고 행동 반응인 부

정적 커뮤니케이션과 소극적 회피의도를 감소시키

는 지에 대한 구조적 관계를 규명하고자 하였다. 

신용카드 3사에서 유출된 개인정보 규모는 총 1

억여 건에 달해 세계적으로 유래가 드문 대규모 사

건이었다. 개인정보유출사건이 언론보도를 통해 

알려졌을 때 해당 카드를 이용하는 가입자들은 카

드사와 결제은행을 방문하여 카드를 해지하거나 

재발급을 받느라 금융기관의 창구 업무가 마비될 

지경이었다. 전화상담 코너 역시 개인정보유출 여

부를 확인하고 조치 방법을 묻는 전화가 폭주하여 

불통되기 일쑤였고 카드사 홈페이지도 트래픽이 

급증하여 다운되거나 접속이 지연되는 사태가 속

출하였다. 이처럼 심각한 위기 상황인 개인정보유

출로 금융거래의 제한을 받거나, 2차 피해의 발생

을 우려한 이용자들은 불안에 떨며 카드를 해지하

거나 재발급 받기 위해 시간과 번거로움을 감수해

야 하였다.

신용카드 3사가 위기 상황을 수습하기 위해 선

택한 커뮤니케이션 전략은 사과, 정당화(희석화), 

보상(환심 사기) 유형이었다. 발생 초기 카드사가 

카드 이용자에게 전달한 메시지를 살펴보면, 사건

의 개요와 함께 평상시 노력에도 불구하고 개인정

보유출사건이 발생했다는 변명과 업무 위탁을 받

은 외부업체의 잘못이라고 자신을 정당화하고 사
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태를 희석하려는 축소전략으로 대응하였다. 기업

을 믿고 자신의 정보를 맡겼던 카드 이용자는 개인

정보유출로 인해 분노, 배신감, 실망감 등 부정적인 

감정을 느끼며 흥분된 상태에 처했다. 신용카드사

의 정당화 전략은 사건의 책임을 업무위탁을 받은 

외부업체의 잘못이라고 회피하고 책임을 전가하는 

듯한 인상을 심어주었다. 결과적으로 위기 상황 초

기에 사용한 정당화(희석화)의 축소전략은 상황 수

습에 별다른 영향을 미치지 못했고 카드 이용자의 

반응을 측정한 결과 보복욕구를 줄이는 데 효과적

이지 않았다. 한편 보상과 환심 사기 전략은 유출된 

정보의 조회 방법과 정보 유출로 발생할 수 있는 금

융 피해 및 보안 대책을 제시하였으며, 후속 조치로 

발생한 피해에 대한 보상 약속과 관련 서비스(문자알

림서비스, 금융명의보호서비스 등)를 일정 기간 무료

로 제공하는 내용을 담고 있다. 베노이트(Benoit, 

1995)의 이미지회복이론에서 제안한 공격성 축소

(reducing offensiveness) 전략의 일환인 보상하

기는 개인정보유출로 인한 실제적인 피해상황(피

어싱, 스미싱 등 금전적 피해)이 발생하지 않았기 

때문에 카드 이용자의 보복욕구에 그다지 영향을 

미치지 못한 것으로 나타났다. 환심 사기 역시 카드

사로부터 제공된 문자알림서비스, 금융명의보호서

비스 등과 쇼핑 할인 쿠폰 등은 그 혜택이 소액에 

그치고 그나마 한시적인 탓에 실효성을 인식하지 

못해 카드 이용자의 긍정적인 반응을 형성하는데 

효과적이지 못한 것으로 분석되었다. 개인정보유

출로 받은 충격과 그로 인한 부정적인 상황 인식이 

카드사가 제시한 보상 고지와 환심을 사기위한 이

벤트 및 제공된 경품 수준으로는 위기 상황을 극복

하고 카드 이용자가 겪은 서비스 실패를 만회하기

에 부족하였기 때문으로 해석된다. 개인정보유출

사건은 사전에 예방할 수 있는 사안이었음에도 불

구하고 법과 규정 위반 등 인간적인 원인에서 비롯

된 위기이다. 이는 기업의 책임이 매우 크기 때문에 

잘못을 솔직히 인정하고 진정성 있는 사과를 하는 

커뮤니케이션 전략이 가장 유효한 것으로 나타났

다. 위기유형에 상관없이 수용자들은 조직이 사과

전략을 사용할 때 이를 가장 잘 수용하며 조직을 믿

을만한 조직으로 인식한다(Cha, 2002)는 연구를 

잘 뒷받침해준다. 사과의 수용 전략은 서비스 이용

자의 이해와 용서를 통해 보복욕구를 줄여 부정적

인 행동을 방지하고 기업 명성의 훼손을 최소화시

킬 수 있음을 보여준다. 

그러나 이 연구에서 더 중요한 시사점은 보상전

략에 대한 연구결과이다. 카드3사는 금융 피해 및 

보안 대책, 후속 조치로 발생한 피해에 대한 보상 

약속, 문자알림서비스, 금융명의보호서비스 등을 

일정 기간 무료로 제공하였음에도 실제 보복욕구

를 감소시키는 데 큰 영향을 미치지 못하였다는 점

이다. 많은 위기관리지침서는 이러한 것들을 효과

있는 전략이라고 소개하고 있는데 그 전제는 사후

약방문이 되지 않아야한다는 것이다. 수용자들은 

이미 정당화 및 희석화 전략을 경험하면서 기업에 

대한 불신을 가지게 되었고 그 불신이 생기기 전 상

황을 통제하고 대안을 제시하였더라면 이와 같은 

결과가 나오지 않았을 것이라는 생각이다. 실제로 

발생할 수 있는 모든 위기를 고려하여 사전에 예방

한다는 것은 현실적으로 불가능하다. 하지만 체계

적인 위기관리시스템과 대응전략이 이미 있었더라
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면 위기발생 시 먼저해야할 절차와 역할에 따라 위

기로 인한 피해와 영향을 최소화하고, 기업의 명성

을 실추시키지 않을 수 있을 것이다. 

예측할 수 없는 다양한 위기가 상존하는 환경을 

감안할 때 커뮤니케이션 전략에 따른 수용자 인식

과 그에 대한 반응을 연구하는 것은 시기적으로나 

학문적으로 중요한 가치가 있을 것이다. 진정성 있

는 수용적 커뮤니케이션 전략은 위기를 극복하고 

기업과 이해관계자의 우호적인 관계 형성에 도움

을 줄 수 있는 대응방안으로 장기적이고 지속적인 

성장과 발전을 모색하는 데 활용할 수 있다. 

본 연구는 첫째, 기존 위기 커뮤니케이션 연구가 

개념적 차원 위주로 진행되어 실증적 검증이 충분

히 이뤄지지 않았던 데 반해 상황적 위기 커뮤니케

이션 이론을 기반으로 국내 금융회사(신용카드사)

의 개인정보유출 상황을 겪은 이용자를 대상으로 

실증 분석함으로써 위기 커뮤니케이션 전략에 대

한 체계의 유효성을 확인하였다. 둘째, 신뢰를 기

반으로 하는 금융업에서 개인정보유출은 매우 민

감하고 심각한 사건으로서 기업과 서비스 이용자

와의 관계를  단절시킬 수 있는 위기 상황이라고 할 

수 있다. 진정성 있는 사과를 하는 커뮤니케이션은 

위기라는 서비스 실패로 인해 부정적인 감정을 갖

게 되고 부정적인 평가와 행동을 하게 되는 이용자

와의 관계를 회복하고 유지할 수 있는 효과적인 전

략이 될 수 있을 것으로 보인다. 마지막으로 서비스 

시장은 단기적인 거래 중심에서 벗어나 장기적인 

관계 중심으로 변화함에 따라 관계품질의 중요성

이 날로 증가하고 있다. 기업의 공중관계성이 높을

수록 위기발생 시 사건에 대한 귀인과 책임성, 사후 

복구 및 해결 가능성 등에서 긍정적인 결과를 나타

낸다(Han & Chung, 2002). 관계 중심적 사고에서

는 새로운 소비자를 얼마나 많이 확보(aquisition)

하느냐 뿐만 아니라 기존 소비자들을 어떻게 유지

(retention)할 것인가, 그리고 얼마나 소비자의 인

식을 점유하여 기업에 대한 충성도(loyalty)를 높

일 수 있는가가 주요 관심사가 되고 있다. 이러한 

점에서 위기 커뮤니케이션에 관한 연구는 기업의 

지속성장을 위한 장기적인 거래성과에 중요한 영

향을 미친다고 볼 수 있다.

본 연구는 신용카드사의 위기 사례를 실증 분석

하였으나, 다른 업종에서도 위기 커뮤니케이션 전

략에 따른 수용자의 부정적 반응과 구조적 관계 규

명 및 적용이 가능할 것으로 판단된다. 관광, 의료, 

소매업 등 여러 분야에서도 위기가 서비스 이용자

에 미치는 영향은 매우 중요할 것이며 서비스 이용

자의 부정적 감정 상황에 따라 위기 커뮤니케이션 

전략이 보복욕구와 부정적 의도를 감소시키거나 

오히려 악화시키는 결과를 가져올 수도 있다. 따라

서 위기 커뮤니케이션 전략의 중요성과 역할을 인

식하고 대응전략을 보다 세밀하고 정교하게 적용

한다면 위기를 순조롭게 극복하고 기업과 이용자

와의 관계 재설정에 도움이 될 것으로 보인다. 

위기 시 커뮤니케이션 전략과 수용자의 보복욕

구 및 행동의 인과관계를 탐색한 본 연구는 다음과 

같은 한계점을 지니고 있다. 첫째, 기업의 커뮤니

케이션 전략에 따른 수용자 반응을 조사한 설문은 

사건 발표 수개월이 경과한 상태에서 측정되었다. 

시간이 경과함에 따라 수용자가 받은 충격이 상당

히 진정된 상태일 수 있으며 위기 초기 기업의 커뮤
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니케이션 전략에 따른 수용자의 기억이 정확하지 

않을 수 있다. 향후 실제 위기 상황에 대한 커뮤니

케이션 전략에 따른 효과와 관련된 연구는 발생 이

후 단기(예를 들어, 3개월), 중기(1년) 및 장기(3

년) 등 시간 경과에 따른 기간별 수용자 인식과 반

응의 변화를 추적하는 것도 의미가 있을 것이다. 다

행히 본 연구의 설문응답은 실제 해당 카드사의 전

환율(예: KB카드 8.7%)과 비슷한 해지율(10.1%)

을 보여주고 있어 카드 이용자의 행동(종속변인)은 

오차가 크지 않은 것으로 나타났다.

둘째, 위기 커뮤니케이션 전략과 수용자의 반응

에 대한 인과관계 효과를 분석하였는데, 후속연구

에서는 조절변인으로 책임귀인의 인식 수준과 부

정적인 감정의 정도에 따른 집단 간 차이를 분석하

여 상호작용효과를 분석할 필요성이 있다. 수용자

가 인식하는 위기 상황의 책임귀인과 관련하여 성

향귀인(내적)과 상황귀인(외적)에 대한 조절효과

와 서비스 이용자가 경험한 분노, 배신감, 실망감 

등 부정적인 감정의 조절효과를 고려하는 연구가 

필요할 것으로 보인다. 셋째, 본 연구의 설문조사

는 개인정보가 유출된 서비스 이용자를 무작위로 

추출하여 설문에 의한 직접 조사방식을 택하였지

만 이는 비확률 표본추출방법 중 판단 표본추출법

이라고 볼 수도 있다. 이에 대한 보완책으로 후속 

연구에서는 조사대상을 선정할 때 온라인과 소셜 

미디어 등 다양한 채널을 활용하여 위기 상황에 대

한 수용자의 다양한 반응을 수렴하는 방법을 모색

해야할 것으로 보인다. 그러나 본 연구의 응답자는 

실제 카드 3사의 사용자 구성과 크게 다르지 않았

기 때문에 연구결과를 설명하는 데 문제는 최소화

된 것으로 보인다. 마지막으로 실증분석에서 사용

한 설문내용과 측정 척도와 관련하여 실제와 다소 

차이가 발생할 가능성을 배제할 수 없다. 특히 설문

에 사용한 척도가 국내 환경에 맞게 번역한 것으로 

언어적 차이로 인한 오차가 있을 수 있기 때문에 향

후 연구에서는 이번 연구를 바탕으로 너무 낮은 상

관관계를 보이는 설문항목에 대한 사전 조사를 통

해 측정항목을 재개발할 필요가 있을 것이다. 
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This is an empirical study on the impact of the communication strategies at corporate crisis 

on the attitudes and the behaviors of the recipients. Based on a personal information leakage 

crisis occurred in January 2014 in Korea, the study analyzes and finds a strong relationship 

between the corporate communication strategies and the users' responses. The actual 

communication activities of 3 credit card companies(KB Card, Lotte Card, and NH Card) after 

the exposure, are classified into three strategy categories-Apology, Rationalization, and 

Reward(Attraction). Also, the users' responses to the crisis are categorized into the negative 

attitude(sub-categorized by negative W.O.M. and complaints) and the negative 

behavior(switch to other card and cancel the service). The study finds that the crisis 

communication strategy is a core independent variable in explaining significant negative 

emotions of the users. Especially the 'apology' among three strategies can significantly reduce 

the users' negative reprisal induced by the companies' irresponsible incidents. However, 

'justification' and 'reward' strategy has little impact under the 'lack of trust' situation. The 

results suggests that keeping trust is the only and the most important factor to mitigate the 

users' negative emotions and their desire for reprisal, regardless of the types of 

communication strategy. Other mediating and moderating variables in this structured 

research model are suggested for the future study.

K E Y W O R D S  corporate crisis, communication strategy, desire for reprisal, personal 

information leakage
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